c<oSign

Fuhlen Sie sich sicher!

Zunehmend werden Verwaltungs- und Geschéafts-
prozesse elektronisch abgewickelt. Hierbei entsteht
der Bedarf nach falschungssicherer, vertraulicher
Kommunikation und eindeutiger Identifizierung
des Kommunikationspartners. Auferdem ist ein
elektronisches Pendant zur manuellen Unterschrift
als Ausdruck einer Willenserklarung erforderlich.

Zertifikate

Zertifikate sorgen daflr, dass Kommunikationspartner
eindeutig identifiziert werden kénnen und vertrauliche
Informationen gegen Mitlesen und Verfalschen durch
Dritte abgesichert werden. Zum Einsatz kommen
hierbei Softwarezertifikate, die auf Rechnern, End-
geraten, Smartcards oder USB-Token installiert
werden konnen.

it

Einsatzszenarien

Kommunikationspartner sind vielfach naturliche Per-
sonen, z. B. Notare und Jugendhilfeeinrichtungen.
Die Anwendung von Zertifikaten ist aber genauso
bei Kommunikationspartnern mdglich, die keine
natlrlichen Personen sind, z. B. virtuelle Poststellen.
Fir die deutsche Verwaltung wurde seitens des
Bundesamtes fir Sicherheit in der Informationstechnik
(BSI) ein Regelwerk fur die Beantragung, Erstellung
und Ausgabe solcher Softwarezertifikate erarbeitet.
Diese sogenannte ,Verwaltungs-Public Key Infrastruc-
ture® — (V-PKI) erméglicht die Nutzung elektronischer
Schlissel innerhalb der deutschen Verwaltungen
unter der gemeinsamen Vertrauensstellung des BSI.

Rechtssichere elektronische
Signaturen

Bei der elektronischen Abwicklung von Verwaltungs-
prozessen ist in einigen Bereichen die Nutzung
qualifizierter elektronischer Signaturen zwingend
vorgeschrieben. Hierzu zahlen u.a. die Personen-
standsverordnung, das Verwaltungsverfahrensgesetz
und das EA-Gesetz.
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Fur die Erzeugung qualifizierter elektronischer
Signaturen werden Signaturkarten bendtigt. Das
Signaturkartengesetz legt fest, dass nur durch die
Bundesnetzagentur oder durch akkreditierte Trust-
center registrierte Signaturkarten Gultigkeit besitzen.
Auflerdem durfen nur spezielle Softwareprodukte
und Kartenleser fiir den Signaturvorgang eingesetzt
werden, die von der Bundesnetzagentur hierfir frei-
gegeben wurden.

Signaturkartenservice citkoSign

Die Citkomm wurde nach entsprechender Quali-
fizierung autorisiert, Antrage fir Signaturkarten der
Deutschen Telekom entgegenzunehmen und die
Identitat des Antragstellers verbindlich zu priifen. In
Zusammenarbeit mit der Telekom bietet die Citkomm
den Signaturkartenservice citkoSign an. citkoSign
beinhaltet Signaturkarten fur die Erstellung qualifizier-
ter, elektronischer Signaturen nach deutschem Signa-
turgesetz. Die Citkomm hat 2006 durch das BSI die
Zulassung als Zwischenzertifizierungsstelle erhalten.
Sie kann alle notwendigen Schritte von der Antrag-
stellung Uber das Identifizierungsverfahren bis hin zur
Ausstellung der Signaturkarte tibernehmen.

Haben Sie Riickfragen zu citkoSign?

Fir eine qualifizierte Beratung rund um das Thema
Authentifizierung stehen lhnen unsere Mitarbeiter
jederzeit zur Verfligung.

Citkomm services GmbH Ihr Ansprechpartner

Griesenbraucker Str. 4 Abteilung Vertrieb
Weitere Informationen 58640 Iserlohn Tel. 02371 787 450

Tel. 023717870 Fax 02371 787 61157

www.citkomm.de Fax 02371 787279 info@citkomm.de
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